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基于量子计算原理的犛犺狅狉算法优越性验证

刘安航，李浩昱，关　佳，张志华，方　恺，赫　丽，沈　军
（同济大学 物理科学与工程学院，上海２０００９２）

　　摘　要：从理论上分析了分解大数质因子的量子算法———Ｓｈｏｒ算法，将大数的质因子分解问题转换为求解函数的

周期问题．设计了基于Ｓｈｏｒ算法的实验，并通过比较应用于求解同一函数时量子计算方法和经典计算方法分别需要的

运算次数．实验结果表明：量子计算方法在函数的周期求解问题中仅需要多项式级别的复杂度，从而证明了量子计算在

大数的质因子分解问题中具有明显的优越性．

关键词：Ｓｈｏｒ算法；量子并行计算；量子傅里叶变换
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　　经典计算机需要信息的载体、逻辑操作、状态

读出等一系列基本元素．量子计算机用量子比特

作为量子信息的载体，对量子比特进行初始化、操

控和读出等，再通过一系列的逻辑操作构成量子

算法，从而实现特定的计算目的．比特是经典计

算和经典信息中的基本概念，量子计算和量子信

息则建立在类似的概念———量子比特的基础上．

经典计算机中，比特有０和１两种状态，利用０和

１构成的比特串编码分别表示不同的信息．而在

量子计算机中，信息单元被称为量子比特，除了可

以处于０态或１态外，还可以处于叠加态．借助

叠加态，可以实现利用较少的量子比特储存更多

的信息．

Ｓｈｏｒ算法由Ｐ．Ｗ．Ｓｈｏｒ在１９９４年提出，是

针对整数分解问题在量子计算机上运作的算

法［１］，该算法可以解决如下问题：给定整数犖，找

出其质因数．现有的经典算法还无法有效地解决

该问题［１２］，因此Ｓｈｏｒ算法展示了量子计算的优

越性．此外，Ｓｈｏｒ算法的存在也直接威胁到经典

通讯的ＲｉｖｅｓｔＳｈａｍｉｒＡｄｌｅｍａｎ（ＲＳＡ）加密算法．

所以关于Ｓｈｏｒ算法的相关研究一直备受瞩目，

２０１９年 ＡｉｄａｎＤａｎｇ等人详细介绍了优化Ｓｈｏｒ

算法的高阶经典模拟技术，利用检查电路的纠缠

特性，有效地将其映射到矩阵乘积状态的一维结

构中并对其进行了优化［３］；２０２０年在ＩＥＥＥ第５

届计算通信与自动化国际会议上，ＶａｉｓｈａｌｉＢｈａｔｉａ

等人提出了用Ｓｈｏｒ算法破解ＲＳＡ的高效量子计

算技术［４］．

目前我国在量子计算领域也颇有建树，２０１７

年中国科学技术大学杜江峰院士团队基于核磁共

振系统和绝热量子计算模型在Ｓｈｏｒ算法中实现

了６位数２９１３１１的因式分解
［５］；２０２０年，段兆臣

等人使用量子点单光子源成功编译了Ｓｈｏｒ算

法［６］；２０２１年，中国科学院量子信息与量子科技

创新研究院潘建伟、朱晓波、彭承志等人组成的研

究团队成功研制了６２比特可编程超导量子计算

原型机“祖冲之号”［７］．

本文的设计思路来自于近代物理实验课程中

的量子密钥分发虚拟仿真实验［８］，并参考了一些

与量子纠缠和量子保密通信相关的实验［９１３］．设

计出了基于Ｓｈｏｒ算法的实验，首先将质因数分解

问题转换为求函数的周期问题，然后通过拟定已



知函数和未知函数，从理论上对这２个函数进行

实验与分析，得出实验次数狀（该实验次数是指为

了获得正确的周期结果所需要的运算次数或者选

取次数）．通过实验发现量子方法需要的实验次

数仅仅正比于要分解的大数犖，而经典计算方法

需要的实验次数为狀狀．因此，由于量子算法的并

行性，Ｓｈｏｒ算法在质因子分解问题中存在显著的

优势．

１　实验原理

１．１　量子比特

在量子计算机中，信息单元被称为量子比特，

除了可以处于０态或１态外，还可处于叠加态．

用｜０〉和｜１〉表示量子比特可取的状态基矢，单个

量子比特可取的值为

｜Ψ〉＝α｜０〉＋β｜１〉， （１）

其中，α和β为复数．因为存在约束条件αα
＋

ββ
＝１，量子比特可写成

｜Ψ〉＝ｃｏｓ
θ
２
｜０〉＋ｅ

ｉφｓｉｎ
θ
２
｜１〉， （２）

其中，θ和φ为实数且－π≤θ≤π，０≤φ≤２π．

１．２　量子逻辑门

经典计算中用到很多的基本逻辑门，包括与

门、或门、非门、与非门、或非门、异或门等，这些元

件组合在一起可以构成用来计算函数的电路．量

子计算机也由一系列的量子逻辑门组合而成，并

以此来完成复杂的计算任务．但是量子计算机利

用的是量子态的相干叠加性、纠缠性以及量子态

演化的幺正性等，因此量子逻辑门与经典逻辑门

存在较大的差异．其中，哈达玛门（Ｈａｄａｍａｒｄ

ｇａｔｅ，简写为 Ｈ门）可对单个量子比特进行操作，

使其处于叠加态，即将基态｜０〉转变为
｜０〉＋｜１〉

槡２

（等概率的所有态的集合），基态｜１〉转变为

｜０〉－｜１〉

槡２
；泡利Ｘ门（ＰａｕｌｉＸｇａｔｅ）相当于经典

的逻辑非门，可将基态｜０〉转变为｜１〉，或将基态

｜１〉转变为｜０〉；泡利Ｙ门（ＰａｕｌｉＹｇａｔｅ）可使单

量子比特绕布洛赫球狔轴使目标基态旋转１８０°；

泡利Ｚ门（ＰａｕｌｉＺｇａｔｅ）可保留基态｜０〉不变，将

基态｜１〉转变为｜－１〉；可控非门（ＣＮｏｔｇａｔｅ）可

操作２个量子比特，实心表示控制量子比特，空心

圆表示目标量子比特，当控制量子比特为｜１〉时，

目标量子比特将发生翻转，否则保持不变．此外，

量子傅里叶变换门等也可以实现复杂运算．

１．３　量子并行计算

量子并行性使得量子计算机可以在同一时间

计算函数犳（狓）在多个不同狓值处的函数值．对

于犫位的量子存储器而言，可以同时存储２犫 个数

字（态），在量子力学中，对犫个量子位的寄存器的

一般态可表示为

狘Ψ〉＝∑
２
犫
１

狓＝０

犮犫狘狓〉， （３）

其中，｜犮犫｜
２ 表示取得对应值的概率．由于储存了

２犫 个不同的态，使用１次量子逻辑门可以同时改

变２犫 个态的犮犫 值，改变了２
犫 个信息，即为量子并

行计算［１４］．

１．４　量子傅里叶变换

在函数的周期求解问题中，量子傅里叶变换

（ＱｕａｎｔｕｍＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍ，ＱＦＴ）为

犉（狘狓〉）＝
１

２槡
犫∑
２
犫
－１

犽＝０

ｅｘｐ ｉ
２π狓

２犫（ ）犽 狘犽〉． （４）

式（４）表示对任意量子态｜狓〉做傅里叶变换，得到

以波矢犽展开的表达形式，其中，犽＝０，１，…，２犫－１．

ＱＦＴ同样可以构成逻辑门，其 ＱＦＴ门矩阵

表示为

犙犉犜犖＝
１

２槡
犫

１ １ １ … １

１ ω ω
２ … ω

（２
犫
－１）

１ ω
２

ω
４ … ω

２（２
犫
－１）

    

１ ω
（２
犫
－１）

ω
２（２
犫
－１） … ω

（２
犫
－１）（２

犫
－１

烄

烆

烌

烎
）

，

（５）

其中，ω＝ｅｘｐ
２πｉ

２（ ）犫
［１５］

．当输入如式（３）所示１个

存储器中的量子态时，通过该量子逻辑门可以完

成对２犫 个态的同时变换，因此 ＱＦＴ体现了量子

并行计算的特点．

１．５　素数因子分解问题转换为求周期问题

已知大数 犖，存在唯一的质因子分解 犖＝

犘１犘２，求犘１ 和犘２．求解质因子分解问题的步骤

包括：

１）随机取大于１的正整数狔，使得狔＜犖，且

狔和犖 互质，即ｇｃｄ（狔，犖）＝１，其中ｇｃｄ表示最

大公约数．定义使狔
狉
≡１（ｍｏｄ犖）的最小正整数狉

称为狔关于犖 的阶数，其中ｍｏｄ表示同余运算．
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２）若狉为奇数，则另取１个大于１的正整数

狔，继续求狉，直到狉为偶数．

３）若狉为偶数，取狓≡狔
狉／２（ｍｏｄ犖），则狓２≡

１（ｍｏｄ犖），进而有

狓２－１≡０（ｍｏｄ犖）， （６）

即

（狓＋１）（狓－１）≡０（ｍｏｄ犖）． （７）

于是可设

（狓＋１）（狓－１）＝狋犖＝狋犘１犘２＝狌狏犘１犘２，（８）

其中，狋，狌，狏为正整数，进而有

（狓＋１）（狓－１）＝（狌犘１）（狏犘２）． （９）

式（７）解为

狓＋１≡０（ｍｏｄ犘１）， （１０）

狓－１≡０（ｍｏｄ犘２）， （１１）

即

犘１＝ｇｃｄ（狓＋１，犖）， （１２）

犘２＝ｇｃｄ（狓－１，犖）． （１３）

其中，ｇｃｄ（狓，犖）可由辗转相除法求得．因此，若

求得大于１的正整数狔关于犖 的阶数狉，则可求

出犘１ 和犘２．

令狔
狓
≡狕（ｍｏｄ犖），因狔

狉
≡１（ｍｏｄ犖），则对

任意正整数犺有

狔
狓＋犺狉
≡狕（ｍｏｄ犖）， （１４）

即以犖 为模的函数犳（狓）＝狔
狓 的周期就是狔关于

犖 的阶数狉．素数因子分解问题，转换为求函数

犳（狓）≡犪
狓（ｍｏｄ犖）的周期问题，其中犪为大于１

的正整数［１６］．

２　实验内容

Ｓｈｏｒ算法原理的装置图如图１所示，图中的

２个寄存器负责储存数字信息．

图１　Ｓｈｏｒ算法实验装置图

　　Ｈ 门的特点是当输入为零（基态）时，例如

｜０００〉，Ｈ门会将其转变为等概率的所有态的集

合，即 １

２槡
３∑
２
３
－１

狓＝０

狘狓〉．犝犳 门表示通过一系列幺正

变换将狓与犳（狓）之间建立纠缠，当狓被观测到

时，另一侧犳（狓）的观测值也随之确定．观测门表

示读出寄存器此时所储存的数字信息．

算法流程为寄存器１作为｜狓〉，在经过 Ｈ门

后储存所有的数字信息，寄存器２经过幺正变换

与存储器１中的狓建立纠缠并储存函数信息．完

成上述流程后得到

狘ψ０〉＝
１

２槡
犫∑
２
犫
－１

狓＝０

狘狓〉狘犳（狓）〉， （１５）

式（１５）表明经过变换后，若对初态｜ψ０〉进行观测，

将得到２犫 个出现概率相同的态，而当每个态的

｜狓〉确定后，相应的｜犳（狓）〉值也随之确定．

观测犳（狓）时将使其坍缩为犳（狓０），由于存在

周期性，这时狓会坍缩成狓０＋犼犜０（犜０为周期，犼＝

０，１，２，…，犿０－１），需要指出的是此处总的周期

数犿０＝犖／犜０，如不满足则需做进一步处理
［１］．

这里只讨论犿０＝犖／犜０的情况，可得

　狘ψ〉＝
１

犿槡 ０
∑

犿
０－１

犼＝０

狘狓０＋犼犜０〉狘犳（狓０）〉． （１６）

由于观测到犳（狓０）会使得狓坍缩成只与正整数犼

有关的值狓０＋犼犜０，此时狓与犳（狓）之间不再存在

函数关系（量子纠缠关系），即式（１６）可分离（两寄

存器之间退相干）．

寄存器１在分离后可以表示为

狘〉＝
１

犿槡 ０
∑

犿
０－１

犼＝０

狘狓０＋犼犜０〉， （１７）

对寄存器１进行ＱＦＴ，即经过ＱＦＴ门可得到

犉（狘狓０＋犼犜０〉）＝
１

２槡
犫∑
２
犫
－１

犽＝０

ｅｘｐ ｉ
２π犽

２犫
（狓０＋犼犜０［ ］）狘犽〉．

（１８）

所以有

犉（狘〉）＝
１

槡犖
∑
犖－１

犽＝０

ｅｘｐ ｉ
２π犽
犖
狓（ ）０ 狘犽〉·

１

犿槡 ０
∑

犿
０－１

犼＝０

ｅｘｐ ｉ
２π犽
犿０（ ）［ ］犼 ， （１９）

最终可以得到

犉（狘〉）＝
１

犜槡 ０
∑

犜
０－１

犽＝０

ｅｘｐ ｉ
２π犽
犜０
狓（ ）０ 狘犽犿０〉．

（２０）
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此时进行测量，将得到等概率的犜０ 个｜犽犿０〉，将

其与犖 进行约分，得到的约分式分母将恰好为待

求解的周期犜０．可能存在犽与犜０有公约数的情

况，分式可继续约分，这一情况将在第３部分进行

讨论．

犽犿０
犖
＝
犽
犜０
（犽＝０，１，２，…，犜０－１）． （２１）

经典计算方法同样可以按照图１装置图进行

实验，仅需要在ＱＦＴ门前对狓进行观测．

３　实验结果与讨论

３．１　周期测定

３．１．１　已知函数

假定已知函数为

犳（狓）＝
０，狓为偶数；

１，狓为奇数｛ ，
（２２）

即函数周期为２．

设寄存器１为３位量子比特，即犫＝３．寄存

器２根据犳（狓）的值设置为１位量子比特．根据

式（１５）初始化赋予两寄存器纠缠态，对式（１５）中

的犳（狓）进行测量，假设得到犳（狓）＝０，由于两寄

存器处于纠缠态，此时寄存器１坍缩为

｜ψ１〉＝
１

槡４
（｜０〉＋｜２〉＋｜４〉＋｜６〉）． （２３）

对式（２３）进行ＱＦＴ，可以得到的结果为

｜ψ２〉＝
１

槡２
（｜０〉±｜４〉）． （２４）

实际上在犳（狓）＝１时进行ＱＦＴ能够得到同样的

结果，±号对应犳（狓）＝１和犳（狓）＝０的２种情

况，即各有１／２的概率得到｜０〉或｜４〉，当得到｜０〉

时，应舍去，当得到｜４〉时，根据

犽犿
犖
＝
４

８
＝
１

２
， （２５）

可得最终周期为２．

３．１．２　未知函数

在实际的质因数分解中，已知条件仅为函数

存在周期．假定函数周期为犜＝１６，选择犫＝６，即

犖＝２６＝６４．进行ＱＦＴ，可以得到结果为

｜ψ２〉＝
１

槡犜
（｜０〉±｜４〉±｜８〉±｜１２〉±…±｜６０〉），

（２６）

在所有的犳（狓）值下进行 ＱＦＴ都能得到相同结

果，即等概率得到以上的犜个解，注意犜 为未知

量，需要多次测量来确定犜 的实际取值，该计算

将在３．２节中展开．对所得数据进行处理运算，

约分得到下列值

犽
犜
＝ ０，

１

１６
，１
８
，３
１６
，１
４
，５
１６
，…，１５［ ］１６ ． （２７）

由式（２７）可知有些值与周期并不相符，可推

断在测量次数较少时，并不能正确分辨待测定的

周期值．所以需要多次测量，并选取最大的分母，

作为最终的周期值，即１６．由此可见该算法并不

能在单次测量中得到１００％正确的周期值．

３．２　测量次数的确定

３．２．１　经典计算方法

经典计算方法的运算流程为：在通过犝犳 门

后，直接观测狓和犳（狓）的值．假定函数周期为

犜，由于狓与犳（狓）之间存在纠缠关系，多次重复

观测可发现，当观测到相同的犳（狓）时，对应的观

测量狓之间的差值必定是犜 的整数倍．这样观测

相同的犳（狓）值下狓之间的差值，取最小值作为周

期犜．

在经典计算方法中使正确率达到９９％的运

算次数，可以分为２个步骤：

１）选择相同的犳（狓），由于犖＝犿犜，则单次实

验的选取成功率为犘（１）＝１／犿．

２）在相同的犳（狓）中，选取相邻的狓值，根据

排列组合，并做相应简化，得到成功率达到９９％

时，对应的选取次数为 ２

ｌｇ［犿／（犿－２）］
．

返回１），为进行
２

ｌｇ［犿／（犿－２）］
次测量，需要

取得 ２

ｌｇ［犿／（犿－２）］
次相同的犳（狓）值．最终选取

次数为 ２

ｌｇ［犿／（犿－１）］

２
ｌｇ［犿／（犿－２）］

时，选取成功率为

９９％
２

ｌｇ［犿／（犿－２）］，可将其近似认为是９９％，但需注意

该选取次数实际上仍不能使正确率达到９９％．

由于犿不能确定，将犿用犖 来表示，运算结

果如图２所示，其中横坐标为要选取的大数犖，纵

坐标表示在对数坐标下的选取次数，红色点是对

应大数犖 下计算得到的运算次数在坐标空间内

的点，对应的选取次数在对数坐标下与犖 基本呈

正相关，当犖 在１０４ 附近时，就需要１０１．２×１０
５

次选

取，这样计算量巨大，难以达到要求．如果分别计

算两步骤的选取次数，就可以得到２次的选取次

数均与 犖 呈正比例关系，即最终的表达式为

犮０犖
犱
０
犖（犮０ 和犱０ 均为比例系数）．因此，在经典计

０１ 　　　　　　　　　 物　理　实　验 第４２卷



算方法下，大数质因子分解问题的复杂度为指数

级别犗（狀狀）．

图２　对数坐标系下选取次数与大数犖 的散点图

３．２．２　量子方法

根据上面的计算，进行 ＱＦＴ后共存在等概

率的犜个结果，一定能够保持分母为犜值的２个

量分别为１／犜和（犜－１）／犜．所以每次测量至少

有犘＝２／犜 概率得到想要的值．在狀次测量后得

到该值的概率为

犘＝１－
犜－２
（ ）犜

狀

， （２８）

由于式（２８）中的周期并不能事先确定，因此需要

选取更大的大数犖 值．为了保证结果的准确性，

需要从理论上分析选取次数与正确率的关系，如

图３所示．

图３　运算次数与大数犖 的散点图

图３中横坐标为选择的大数犖，纵坐标为在

正确率为９９％时需要的运算次数，蓝色圆圈是对

应周期下计算得到的运算次数在坐标空间内的

点．由图３可知对应的运算次数狀与大数犖 呈正

相关．这说明在量子计算方法下，仅需要多项式

级别的复杂度犗（狀）就可以解决大数的质因子分

解问题．

４　结束语

将量子计算方法与经典计算方法进行比较，

得出在量子算法中分解质因数的复杂度为多项式

级别犗（狀），而经典计算方法中分解质因数的复杂

度为指数级别犗（狀狀）．因为量子计算具有并行

性，即在量子算法中，１个量子门可以对其储存的

２犫 个数据同时进行运算，省去了经典计算方法中

逐个进行计算的过程．本实验中，量子傅里叶变

换门同时对２犫个数据展开运算，直接得到了包含

犜个数字的等概率的波函数，降低了计算的复杂

程度．本文对设计的实验进行了数值上的模拟和

计算，验证和解释了Ｓｈｏｒ算法的运行机制以及量

子计算的优越性．
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